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Sammanfattning

FOr att borja realisera Stockholm stads strategi for en smart och
uppkopplad stad har programmet Smart och uppkopplad stad
startats. Inom ramen for detta program drivs projektet Smart
trafikstyrning. Ett av projektets delprojekt har som mal att utreda
mdjligheterna att infora ett Oppet kommunikationsprotokoll mellan
styrapparater och styr- och 6vervakningssystemet. En 6vergang till
ett 6ppet och leverantérsoberoende protokoll &r ett viktigt steg for
att trafikkontoret ska kunna uppfylla de méjliggérande principer for
en smart och uppkopplad stad som strategin anger.

Trafikkontoret nyttjar idag tva olika styr- och évervakningssystem
eftersom de styrapparater som anvants inte kompatibla med ett
gemensamt styrsystem. Systemen ar svaranvanda och ger mycket
sma mojligheter till vidareutveckling. Det &r inte heller mojligt att
dela data fran systemet pa ett enkelt satt till andra system eller
intressenter. Situationen ar sa pass allvarlig att det for narvarande ar
svart att genomfora ett effektivt underhall av dessa utrustningar.

Delprojektet har kartlagt de kommunikationsprotokoll som finns pa
marknaden. Darefter har dessa protokoll utvarderats utifran
kriterierna mognad, marknad, leverantorer, paverkan och
licenskostnader.

Det kommunikationsprotokoll som utkristalliserat sig som mest
lampligt &r det nordiska samarbetet RSMP ((Roadside Message
Protocol). Cirka 70 % av trafikkontorets styrapparater har idag
redan stod for protokollet och det &r &ven det protokoll som
erbjuder storst mojligheter for inférande av nya funktioner och
paverkansmojligheter pa vidareutveckling vilket ar tungt vagande
argument.

RSMP-protokollet bygger pa moderna standardiserade metoder for
kommunikation och denna typ av kommunikation &r avsevart
mycket mer kommunikationsintensiv jamfoért med de specialiserade
protokoll som anvéands av nuvarande system. For att sékerstélla att
den 6kade kommunikationsméngden inte kommer medféra nagra
problem och orsaka Gverbelastning sa har ett prestandatest
genomforts med ett tillfredsstéllande resultat. I en simulerad milj6é
med 500 enheter kunde inga prestandaproblem upptéckas.

Den rekommendation som ges &r att den operativa styrgruppen for
Smart trafikstyrning rekommenderar trafikkontorets teknikenhet att
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fatta ett beslut att successivt ga over till att anvanda sig av RSMP-
protokollet och att ett eventuellt nytt styr- och évervakningssystem
ska stodja detta protokoll.
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Bakgrund

Syfte

Den 3 april 2017 antog Stockholm stads kommunfullmaktige en
strategi for att samordna stadens arbete med digitalisering for att
vidareutveckla den smarta staden. Inom ramen for denna strategi
har ett antal projekt och initiativ inletts och ett av dessa &r projektet
Smart trafikstyrning, dar delprojektet Oppna kommunikations-
protokoll och nytt styr- och 6vervakningssystem ingar.

Stockholmsregionen &r en tatbefolkad region dér ett stort antal
individer ror sig i transportsystemet. Transporterna 6kar pa vagar,
jarnvagar och i kollektivtrafiken och det medfor att d&ven sma
storningar i trafikstyrningen pa stadens vagar kan fa stora
konsekvenser. Val fungerande och effektiva system for trafik-
styrning &r en viktig grundforutsattning for att minimera dessa
storningar.

Syftet med detta beslutsunderlag &r darmed dubbelt i den meningen
att den rekommenderade I6sningen for kommunikationsprotokoll
for trafiksignalanlaggningar bade ska vara i linje med stadens
strategi for en smart och uppkopplad stad samtidigt som den ska
skapa grund for en systemlosning som bade effektiviserar
underhallet av trafiksignalanlaggningar och som 6ppnar upp for
innovation och nya leverantorer inom omradet.

Omfattning

Detta beslutsunderlag kommer att omfatta en 6versiktlig omvérlds-
analys av de 6ppna protokoll for styrning och évervakning av
trafiksignalanlaggningar som finns pa marknaden idag. Dessa
protokoll kommer att analyseras med utgangspunkt i bland annat
komplexitet/kostnad for inférande i stadens systemmiljo,
utbredning/marknadsandelar och stdd av relevanta leverantorer av
styrapparater.

Avgransningar

Beslutsunderlaget kommer avgransa sig till att endast analysera de
protokoll som kan anses vara 6ppna och inte bundna till nagon
leverantor. Rapporten kommer dven att avgrénsa sig till att
analysera de protokoll som finns tillgangliga pa den europeiska
marknaden.

Beslutsunderlaget tar inte heller hansyn till de eventuella detaljerade
krav pa enhetshantering, kommunikation, sakerhet och kryptering
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som kan komma fran andra projekt inom arbetet med att gora
Stockholm till en smart och uppkopplad stad, men genom att endast
ta med Gppna standarder baserade pa val beprévade generella
metoder for ovan namnda omraden anser delprojektet att det
foreligger goda mojligheter att tillgodose dessa krav i framtiden.

Nulage

Trafikkontorets systemmiljo bestar idag av styrapparater fran tva
leverantorer vilka i sin tur &r anslutna till tva olika styr- och
overvakningssystem. Ett mindre urval med strategiskt viktiga
anlaggningar kan &ven styras och dvervakas fran Trafik Stockholm
(en trafikledningscentral som drivs i samarbete mellan Trafikverket,
Stockholms stad och Nacka kommun).

Styrning, dévervakning och programmering/parametersattning av
trafiksignalanlaggningar sker idag fran tva skilda system (ett fran
vardera leverantdren av styrapparater) vilket har sin grund i att
kommunikationsprotokollen fran en stor andel av utrustningarna &r
leverantorsspecifika och inte a&r mojliga att integrera med andra
leverantdrers system.
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Figur 1. Nuvarande systemmiljo. Styrapparater med stéd for ppet protokoll RSMP
markerade med grén bock.

Trafikkontoret sitter ddrmed idag fast i ett leverantdrsberoende som
hammar bade utveckling av nya funktioner och ett effektivt
underhall.
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Att vid reinvesteringar kunna ta in nya leverantdrer av styrapparater
skulle med dagens miljé med leverantorsspecifika kommunikations-
protokoll och évervakningssystem med storsta sannolikhet innebéra
att nya overvakningssystem skulle behdva inféras. Den blandade
systemmiljon med ett stort beroende av ett fatal leverantorer har
ocksa en negativ inverkan pa trafikkontorets mojligheter att infora
forbéattrade eller nyutvecklade funktioner i systemmiljon. Med den
beroendestallning man har idag minskar méjligheterna att
konkurrensutsatta leverantérerna och darmed paverka dem att bli
mer responsiva och lyhdrda for trafikkontorets behov.

De stdngda och leverantorsspecifika kommunikationsprotokoll som
anvands idag gor ocksa systemmiljon svar att integrera i en mer
overgripande plattform/miljo for en smart och uppkopplad stad.
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Figur 2. Strategiska mojliggérande principer, Smart och uppkopplad stad.

Nuvarande systemldsning foljer inte heller ett flertal av de
strategiska mojliggorande principer fér en smart och uppkopplad
stad (enligt figuren ovan) vilket ytterligare accentuerar behovet av
en dvergang till ett 6ppet kommunikationsprotokoll och darmed
folja de beslutade principerna.
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Behov

Oppenhet

Inférandet av ett nytt gemensamt kommunikationsprotokoll for
styrning och évervakning av trafiksignaler behéver baseras pa ett
oppet protokoll som ska vara méjligt att implementera i bade
styrapparater och styrsystem utan att nagra licenskostnader
tillkommer eller att begréansningar satts av protokollet. Stockholms
stad behover ha mojlighet att kunna byta ut delar i systemet utan
tillkommande licenskostnader eller inldsningar mot en leverantor
for utveckling.

Standardisering

Ett nytt protokoll ska ocksa vara baserat pa standardiserade
kommunikationsmetoder och tekniker for att sékerstélla att sa
manga leverantdrer och utvecklare som mojligt har kompetens inom
omradet och darmed fa en s& god konkurrens som majligt pa
marknaden.

I tillagg till detta ska ett nytt kommunikationsprotokoll &ven
mdojliggora implementering av standardiserade sakerhetslésningar
som autentisering av anvandare, kryptering av kommunikation och
enhetshantering. Detta for att uppfylla de krav pa sakerhet som
kommer att stallas inom stadens satsning pa att bli en smart och
uppkopplad stad.

Enkelhet

Den valda lésningen for kommunikationsprotokoll behdver endast
realisera ett antal grundldggande funktioner for styrning och
dvervakning av trafiksignalanldggningar. Det finns inte behov av att
realisera avancerade funktioner for programmering av styrapparaten
i kommunikationsprotokollet. Detta for att halla nere komplexitet
vid ett kommande inférande av nytt styr- och 6vervakningssystem
(om for manga funktioner fran olika tillverkare ska samsas i ett
framtida system kommer systemet bli véldigt komplicerat och
svaranvant). Programmering av styrapparater ska istallet goras
direkt i respektive styrapparats lokala grénssnitt eller
programmeringsverktyg.

Kontroll

Ett nytt kommunikationsprotokoll ska ha méjlighet att infora
funktioner for en kontrollerad versionshantering. Det ska vara
mojligt att via protokollet kunna fa information om vilken version
av protokollet och vilken signalutbyteslista/konfiguration som &ar
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inlast i styrapparaten samt aven vilken version pa
mjukvara/firmware som &r laddad i styrapparaten.

Vidareutvecklingsmajligheter

Manga av de forandringar i hur trafiksignaler styrs och dvervakas
och i vilka kringliggande funktioner som kommer att interagera
med trafiksignalanlaggningarna kommer att genomforas pa initiativ
av Stockholms stad och andra anvandare. Detta ar ett skifte fran hur
marknaden tidigare har sett ut, da utvecklingen inom omradet till
stor del har varit leverantorsstyrd.

Stockholms stad har utéver behovet att kunna styra och 6vervaka
trafiksignalanldggningar dven ett behov av att samla in och hantera
data fran anlaggningarna. Ett nytt kommunikationsprotokoll
behdver darmed kunna realisera funktioner fOr att forse andra
externa system med trafikant-, drift- och statusdata fran
anlaggningarna.

Den planerade utvecklingen och inférandet av en ny central
funktion for prioriteringsanmalan (exempelvis stombussar eller
blaljusfordon) i trafiksignalanlaggningar medfér ett behov av att
kunna skicka sarskilda styrordrar och att kunna rapportera sarskilda
statuslagen for anlaggningar i prioriteringslage. Detta visar ocksa pa
behovet av att kraven pa enkel vidareutveckling av protokollet
maste kunna uppfyllas av ett nytt protokoll.
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Omvarldsanalys

IVERA

Samarbetet mellan ett antal kommuner i Nederléanderna (IVER) och
branschorganisationen ASTRIN i borjan av 2000- talet resulterade i
protokollet IVERA, vilket for narvarande endast anvands pa den
hollandska marknaden.

Den forsta versionen av IVERA - protokollet kom ut pa marknaden
i slutet av 2001. | dagsléaget finns ca 6 000 system i Nederlanderna
som uppfyller standarden. Det ar ett 6ppet protokoll, men det har en
licenskostnad kopplad till sig for nyttjande av det. Det finns &ven
mojlighet for leverantorer att certifiera sig enligt standarden.

IVERA ger till skillnad fran manga andra protokoll méjlighet att
infora detaljerad kontroll av instéllningar och parametrar i
trafiksignalanlaggningen direkt fran det centrala fran styr- och
Overvakningssystemet.

IVERA baseras pa TCP/IP och anvander sig av TLS for kryptering.
Att ga over till IVERA i trafikkontorets systemmiljo ar ett stort och
komplext arbete som skulle vara forknippat med relativt stora
inforandekostnader samt att de avancerade funktioner som IVERA
har inbyggda inte fyller nagon funktion for trafikkontoret som
programmerar sina styrapparater i respektive leverantors verktyg.

Styrapparatstillverkare som stodjer protokollet
- Siemens
- Swarco
- Dynniq
- Damatt

NTCIP (STCIP)

National Transportation Communications for ITS Protocol (NTCIP)
ar en familj av standarder for 6verforing av data och meddelanden
mellan kontrollsystem och apparater anvanda inom ITS. Protokollet
baseras pa existerande kommunikationsstandarder som TCP/IP och
SNMP och anvands framst pa USA-marknaden men har inte nagon
tillampning i trafiksignalanlaggningar i Europa.

Dock har den dialekt av NTCIP, som har tagits fram av leveranttren
Swarco och som bendamns STCIP fatt en relativt stor utbredning
inom den nordiska regionen i och med att den anvands i samtliga
system som levereras av Swarco. STCIP &r dock varken ett oppet
eller leverantdrsoberoende protokoll vilket gor att det inte kan anses
vara ett alternativ att utreda vidare.
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OCIT

Open Communication Interface for Road Traffic Control Systems
(OCIT) ér en tysk arbetsgemenskap for standardisering inom
omradet vagtrafikteknik. OCIT:s arkitektur fokuserar pa Intelligenta
Transport System (ITS) och i forsta hand med inriktning mot
trafiksignaler, men det ar dven inriktat mot andra omraden som
trafikdetektorer och variabla skyltar.

OCIT anvands i Tyskland, Polen med flera Iander i norra Europa.
Det finns dven i bruk i Arhus i Danmark.

OCIT ar baserat pa standardteknologier for bade kommunikation
och sékerhet: TCP/IP, BTPPL/XML och TLS (BTPPL- protokollets
TYPE- files som ligger hogst upp i stacken motsvaras av de SXL-
filer som anvénds i RSMP). Kryptering av kommunikationen gors
enligt SHA-1 vilket numera anses vara en osaker metod for
kryptering!.

Att inféra OCIT som kommunikationsprotokoll i trafikkontorets
systemmiljo skulle innebédra omfattande férandringar i systemmiljon
i form av utbyte av styrapparatsbestandet.

Styrapparatstillverkare som stodjer protokollet:
- Swarco
- Dynniq
- Siemens
- CROSS
- Stihrenberg
- AVTSTOYE
- Damatt

RSMP

RSMP (Roadside Message Protocol) &r ett nordiskt samarbete som
syftar till att ta fram en gemensam standard for kommunikation med
trafiksignalanlaggningar i norden. Standarden togs ursprungligen
fram av Trafikverket i Sverige och anvéands nu i delar av Sverige,
Danmark och Finland. Protokollet &r tdnkt att hantera de mest
grundlaggande funktionerna mellan styrapparat och styr- och
overvakningssystem och lamnar den mer djupgdende program-
meringen av styrapparaten till att utforas i respektive leverantors
verktyg.

RSMP baseras pa standardteknologier som TCP/IP, JSON och TLS.
Ett inférande av detta kommunikationsprotokoll i trafikkontorets

1 https://www.digitaltrends.com/computing/shal-encryption-
cracked-gooqgle/
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nuvarande miljo utgor ett arbete med relativt 1ag komplexitet
eftersom ca 70% av de befintliga styrapparaterna samt de styr- och
dvervakningssystem som anvénds redan har stdd for protokollet.

Styrapparatstillverkare som stddjer protokollet:
- Swarco
- Dynniq
- La Semaforica
- Stidhrenberg
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Utvardering

De kommunikationsstandarder/protokoll som idag finns pa
marknaden har sinsemellan olika for- och nackdelar inom de
omraden som &r centrala och viktiga for Stockholm stad. For att pa
ett tydligt satt kunna avgora vilket protokoll som ar mest lampligt
baserat pa stadens behov sa har de vérderats inom ett antal
prioriterade omraden som anses beskriva hur val stadens behov
tillgodoses. Endast de protokoll som &r leverantdrsoberoende har
tagits med i denna utvardering.

De omraden som anses prioriterade, och som darmed beskriver hur
vél stadens behov uppfylls &r foljande: hur tekniskt moget
protokollet &r, hur stor andel av den nordiska marknaden som det
omfattar, hur manga leverantdrer som stodjer protokollet, hur stor
grad av 6ppenhet/paverkansmajlighet géllande protokollets
funktioner det finns samt om det finns licenskostnader kopplade till
anvandningen.

Marknad Leverantorer Paverkan Licens

Tabell 1. Vardering med utgangspunkt i prioriterade omraden

Det huvudalternativ som harmed utkristalliserar sig som mest
lampligt ar RSMP, mycket beroende pa de goda mojligheterna att
paverka protokollets framtida utveckling och funktioner. Detta
baserat pa att det ar styrt av kunder/vaghallare dar manga av de
storsta vaghallarna (Trafikverket Sverige, Vejdirektoratet Danmark,
Kdpenhamn Kommun, Géteborgs stad m.fl.) &r starkt involverade i
utvecklingen av protokollet och att den inte styrs av leverantorerna
som i fallet med OCIT. Till detta ska ocksa lagges att det &r det som
har storst marknadsandel av de 6ppna protokollen pa den nordiska
marknaden.

Dock har RSMP inte implementerats av lika manga styrapparats-
tillverkare som OCIT vilket &r en nackdel konkurrensmassigt, men
da det nu finns 4 stora leverantorer som séager sig ha stod for
protokollet sa kan detta anses vara en tillracklig mangd leverantorer
for att uppna en acceptabel konkurrens pa marknaden.

Fordjupad utvardering RSMP
Den typ av mer generella och utbyggbara kommunikationsprotokoll
som bade RSMP och OCIT tillhor har i férhallande till gamla
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specialiserade protokoll en utformning som markant 6kar mangden
data som ska skickas mellan klient och server. Detta i kombination
med kommande krav pa 6kad sékerhet i kommunikationen mellan
styrapparat och styr- och 6vervakningssystem leder till en 6kad
dataméngd och pafrestning pa kommunikationen mellan system och
styrapparater, hogre krav pa natverkets prestanda och okade
resurskrav pa de enheter som ska skapa kommunikationen.

For att kunna genomfdéra en realistisk utvéardering av vad ett
inforande av RSMP pa ett storre bestand av styrapparater skulle
innebara i form av belastning pd kommunikationsnatverk och
systemresurser anvandes den granssnittssimulator som
organisationen RSMP Nordic har Iatit utveckla for att hjalpa
leverantorer att implementera protokollet pa ett korrekt satt i sina
styrapparater. Denna simulator finns i bade en server (roadside) och
en klientversion (styrsystem) vilket mgjliggdr att kommunikation
mellan ett stort antal styrapparater och styrsystem kan simuleras pa
ett enkelt sétt.

Styrsystem RSMP- simulator (klient)
(ej realiserat) 500 instanser

Simulering, natverksprestanda (Clumsy)

RSMP- simulator (server). 500 instanser

SXL anlaggning

Figur 3. Schematisk uppbyggnad testmiljo

Prestanda och stabilitetstest

Prestandatestet har genomforts i en virtuell servermiljo dar 500
klienter har anslutit sig till lika manga roadside- anlaggningar
(servrar). Vid uppstart och kontinuerlig kommunikation mellan
klienter och servrar har sedan natverks- och systemprestanda
analyserats for att upptéacka om nagra skeenden eller mandvrar
orsakar Kritisk paverkan pé dessa. P& grund av att bade server- och
klientapplikationer kors i samma miljo och darmed har en
orealistiskt bra natverksanslutning mellan sig har ett lager med
simulering av realistiska natverksprestanda lagts mellan dessa.

For att simulera rimliga varden pa natverksprestanda genomfordes
en enklare kartlaggning av nuvarande prestanda i TK nét.
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Natverksprestanda
Den genomférda analysen av prestanda i Trafikkontorets natverk
ger vid handen féljande vérden:

Svarstid TTL Packet loss Paketstorlek
Ny styrapparat, 40ms 57 0 1500
placerad langt ut i
natet
Aldre styrapparat 55ms 57 0 1500
Tradlos anslutning 50-350ms 62 0 1500
GSM- anslutning 1000-2500ms 62 0 1500

Tabell 2. Natverksprestanda TK nat

Dessa varden har anvants i mjukvaruvertyget Clumsy for att
simulera mer realistiska egenskaper pa natverket mellan server och
Klient i testmiljon.

Utvardering av sakerhet och kryptering

Vid anvandande av den metod for kryptering och autentisering som
anvands for RSMP (TLS) genomfors en forhandling mellan server
och Kklient samt ett utbyte av certifikat vid uppstart av krypterad
kommunikation och detta kan paverka prestanda vid uppstart av
kommunikationen (och om alla anlaggningar kopplas upp samtidigt
till exempel efter en omstart av systemet sa kan detta orsaka
flaskhalsar).

Idag finns det inget stod for TLS i simulatorerna vilket foranleder
att denna del av utvérderingen inte kan genomféras. RSMP nyttjar
sig av standardfunktioner for att skapa en krypterad kommunikation
mellan klient och server och darmed sa anses inte denna del utgora
nagot hinder for en rekommendation av RSMP i forhallande till
andra dppna protokoll som anvénder sig av samma funktioner.

Resultat

Resultatet av de prestanda- och stabilitetstester som genomforts ger
vid handen att det inte finns nagra problem med att anvanda sig av
RSMP som kommunikationsprotokoll i stora systemmiljoer upp till
500 styrapparater dven om natverket har de begransningar som
dagens tekniska nét har. Varken systemprestanda eller kommuni-
kationen mellan systemen uppvisar nagra tecken pa éverbelastning
eller instabilitet, utan ett styrsystem kan utan problem hantera
anslutningar mot det angivna antalet styrapparater och kommuni-
kationen kommer inte att Gverbelasta nagon del av det tekniska
natet.
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Rekommendation

Som rekommendation foreslas en fortsatt satsning pA RSMP som
kommunikationsprotokoll i kombination med en uttkad
reinvestering av styrapparater. Detta for att forsoka fa in fler
leverantdrer som La Semaforica och Stiihrenberg och darmed 6ka
konkurrensen pa marknaden.

Inférandet av RSMP bor kompletteras med en upphandling och
inférande av ett nytt leverantdrsoberoende styr och 6vervaknings-
system skraddarsytt for stadens verksamhet.

Aven om rekommendationen &r att Stockholm stad ska anvinda sig
av RSMP som kommunikationsprotokoll mellan stadens styr- och
overvakningssystem och styrapparater bor nya system i den man de
infors vara konstruerade pa ett sadant satt att de kan forses med
flera parallella kommunikationsmoduler for att enkelt kunna
komplettera med eventuella nya kommunikationsprotokoll som
utvecklas pa marknaden.



